Procedimiento 2022P

Recursos electronicos

El objetivo de estos procedimientos es respaldar la Politica sobre recursos electronicos
establecida por la junta directiva, y fomentar una conducta civica digital positiva y efectiva en
los estudiantes y el personal. El significado del civismo digital abarca mas que simplemente
contar con conocimientos tecnoldgicos. Los ciudadanos digitales exitosos que dominan la
tecnologia viven de manera segura y civil en un mundo cada vez mas digitalizado. Asimismo,
reconocen que la informacion que se publica en Internet es publica y permanente, y que puede
causar un impacto a largo plazo en la vida y carrera de un individuo. Lo que se espera del
comportamiento en linea por parte tanto de los estudiantes, como del personal no tiene gran
diferencia de lo que cominmente esperamos al interactuar cara a cara.

Red

La red del distrito incluye computadoras y equipo periférico tanto con cables, como de uso
inalambrico, archivos y almacenamiento, correo electronico y contenido de Internet (blogs, sitios
web, correo por la web, grupos, wikis, etc.). El distrito se reserva el derecho de priorizar el uso
de, y el acceso a, la red.

Todo uso que se dé de la red debe servir como apoyo a la educacion y la investigacion, y ser
coherente con la mision del distrito.

El uso aceptable de la red por parte de los estudiantes y del personal incluye:

e Creacion de archivos, proyectos, videos, paginas web y podcasts utilizando recursos de lared
para apoyar la investigacion educativa;

o Participacion en blogs, wikis, foros de discusion, sitios y grupos de redes sociales y la
creacion de contenido para podcasts (archivos multimedia), correos electronicos y paginas
web que apoyen la investigacion educativa;

e Con autorizacién de los padres, la publicacion en linea de material educativo original,
materiales relacionados con los planes de estudios y con los proyectos de los estudiantes. Las
fuentes fuera del salon de clases o de la escuela se deben citar correctamente;

o El uso casual de la red por parte del personal para cuestiones personales, de acuerdo con las
politicas y lineamientos del distrito;

e La conexion de las computadoras portatiles del personal a la red del distrito, una vez que el el
Departamento de Informatica confirme que la computadora cuenta con software antivirus
actualizado, tarjeta de red compatible, y que estd configurada correctamente. La conexion de
cualquier dispositivo electronico personal esta sujeta a todos los lineamientos de este
documento.

El uso inaceptable de la red por parte de estudiantes y miembros del personal del distrito incluye
entre otros:

o Uso por beneficio personal, propaganda comercial y cualquier tipo de compensacion.

71 Responsabilidad o costo en el que incurra el distrito;

o Descarga, instalacion y uso de juegos, archivos de audio, archivos de video u otras
aplicaciones (incluyendo shareware [software de uso gratuito con restricciones de tiempo y
forma de uso] o freeware [software gratuito]) sin permiso o aprobacion del Departamento de
Informatica;
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e Apoyo u oposicidon a propuestas sometidas a votacion, a candidatos y a cualquier otra
actividad politica.

o Pirateria, cracking, vandalismo, introduccion de virus, gusanos, caballos de Troya, bombas
de tiempo y cambios en el hardware, software y en las herramientas de monitoreo;

e Acceso no autorizado a las computadoras, redes y sistemas de informacion de otros distritos.

o Intimidacion cibernética (bullying cibernético), mensajes de odio, difamacion, acoso de
cualquier tipo, bromas y comentarios discriminatorios.

o Informacion publicada, enviada o almacenada en linea que pudiera poner en peligro a otras
personas (por ejemplo, construccion de bombas o elaboracion de drogas);

e Acceso, carga o descarga, almacenamiento y distribucion de material obsceno, pornografico
o explicitamente sexual; y

e Conexioén de equipo no autorizado a la red del distrito, mismo que se confiscara y destruira.

El distrito no se hara responsable de cualquier dafio que sufra cualquier usuario; lo cual incluye,
entre otras cosas, la pérdida de datos provocada por retrasos, entregas no realizadas, entregas con
fallas o interrupciones del servicio causadas por su propia negligencia o cualquier otro error u
omision. El distrito no se hara responsable de obligaciones financieras no autorizadas que
deriven del uso de, o del acceso a, la red informatica del distrito o Internet.

Seguridad de Internet

Informacioén personal y contenido inapropiado:

e Ni los estudiantes ni el personal deberan revelar informacién personal, lo cual incluye:
direccion y teléfono en sitios web, blogs, podcasts, videos, wikis, correos electronicos o en
forma de contenido en cualquier otro medio electronico.

¢ Ni los estudiantes ni el personal deberan revelar informacion personal sobre ningun individuo
en cualquier medio electronico.

e Estd prohibido publicar fotografias o nombres de estudiantes en cualquier sitio web del salén
de clases, de la escuela o del distrito a menos que se cuente con la autorizacion pertinente, de
acuerdo con la politica del distrito.

e Si los estudiantes encuentran informacion o mensajes peligrosos o inapropiados, deberan
notificar a la autoridad pertinente de la escuela.

Filtro y supervision

El software de filtro de contenidos se utiliza para bloquear o filtrar el acceso a visualizaciones
obscenas y a toda pornografia infantil, de acuerdo con la Ley de proteccion de nifios en cuanto al
uso de Internet (CIPA, por sus siglas en inglés). Cualquier otro material inapropiado se puede
filtrar. La determinacion de lo que constituye “otro material inapropiado” se considera una
decision local.

e El filtro de contenidos no es 100% efectivo. Aunque los filtros dificultan la recepcion del, o
el acceso a, material inapropiado, los filtros no son una solucion en si. Cada usuario debe
responsabilizarse de su uso de la red y de Internet y evitar visitar sitios inapropiados;

e Se prohibe cualquier intento de anular o evitar el filtro de Internet del distrito o de ocultar
actividades en Internet, tales como: el uso de servidores proxy, https, puertos especiales,
modificaciones a las configuraciones de exploracion del distrito y cualquier otra técnica
disefiada para evitar los filtros o permitir la publicacion de contenido inapropiado;
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e Los correos electronicos que no vayan de acuerdo con la mision educativa y de investigacion
del distrito se consideraran SPAM (mensajes no deseados), y se bloqueara su entrada a los
buzones de correo electronico.

o El distrito designara adultos para la supervision adecuada del uso de Internet. La primera
linea de defensa para controlar el acceso de menores a material inapropiado en Internet es la
supervision organizada y constante del acceso de los estudiantes a las computadoras del
distrito;

o Los miembros del personal que supervisen a los estudiantes, controlen equipo electronico o
tengan la oportunidad de observar el uso del equipo por parte de los estudiantes estando en
linea, deben hacer lo posible por supervisar dicho uso del mismo con el fin de garantizar que
se cumpla con la mision y los objetivos del distrito; y

71 El personal debe hacer lo posible por familiarizarse con Internet y por supervisar, instruir y
prestar ayuda de manera efectiva.

Derechos de autor

En general, estd prohibido descargar, copiar, reproducir y distribuir software, musica, archivos
de sonido, peliculas, imdgenes y otros materiales protegidos por las leyes de propiedad
intelectual sin la autorizacidn por escrito del propietario de los derechos de autor. Sin embargo,
se permite la reproduccion y distribucion de materiales con fines educativos cuando dicha
reproduccion y distribucion se realicen conforme a lo establecido en la Doctrina de uso legitimo
establecida por la Ley de la propiedad intelectual de los Estados Unidos (Titulo 17, USC), y su
contenido se cite adecuadamente.

Todo trabajo de los estudiantes estd protegido por los derechos de autor. Para obtener
autorizacion para publicar cualquier trabajo de los estudiantes es necesario el permiso de los
padres o tutores.

Seguridad de la red y confidencialidad
Seguridad de la red

La contrasefia es el primer nivel de seguridad de la cuenta de un usuario. Las claves de acceso y
cuentas del sistema s6lo podran utilizarse por los propietarios autorizados de las cuentas para
propositos autorizados por el distrito. Los estudiantes y el personal son responsables de toda
actividad que se realice en sus cuentas y no deben compartir la contraseiia de las mismas.

Los siguientes procedimientos estan disefiados para proteger las cuentas de usuario de la red.

o Cambie las contrasefias de acuerdo con la politica del distrito;

T No utilice la cuenta de otro usuario;

o No comunique contrasefias en correos electronicos u otras comunicaciones;

e Sianota la contrasena de su cuenta de usuario, consérvela en un lugar seguro;

o No guarde contrasefias en un archivo que no esté codificado;

e No utilice la caracteristica “recordar contrasena” de los exploradores de Internet; y
o Siabandona la computadora, bloquee la pantalla o cierre su sesion.

La informacion de los estudiantes es confidencial

El personal del distrito debe mantener la confidencialidad de los datos de los estudiantes, de
acuerdo con la Ley sobre los derechos de la familia en cuanto a la educacion y la
confidencialidad (FERPA, por sus siglas en ingl¢€s).
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No exisitira ninguna expectativa de confidencialidad

El distrito proporciona el sistema de red, el correo electronico y el acceso a Internet como una
herramienta para la educacion y la investigacion con el fin de respaldar la mision del distrito. El
distrito se reserva el derecho de supervisar, inspeccionar, copiar, revisar y almacenar, sin
notificacion previa, la informacion sobre el contenido y uso de:

1 Lared;

e Archivos de usuarios y utilizacion del espacio en disco;

71 Uso de aplicaciones de usuario y de banda ancha.

e Archivos de documentos, carpetas y comunicaciones electronicas del usuario;
e Correo electronico;

1 Acceso a Internet; y

e Cualquier y toda informacion transmitida o recibida en relacion con el uso de la red y del
correo electronico.

Ningtn estudiante o miembro del personal debe tener expectativas de confidencialidad al usar la
red del distrito. El distrito se reserva el derecho de divulgar cualquier mensaje electronico a
oficiales del orden publico o a terceros, segun corresponda. Todos los documentos estan sujetos a
las leyes de divulgacion de registros publicos del estado de Washington.

Archivo y respaldo

Con miras a la recuperacion en caso de desastres informaticos y con fines de divulgacion publica
se hard un respaldo de toda la correspondencia de correos electronicos del distrito. Regularmente
se llevaran a cabo respaldos de los archivos de los estudiantes y del personal en los servidores
del distrito, salvo cuando llegue a haber una interrupcion en el suministro eléctrico o se
produzcan problemas técnicos intermitentes. Consulte la politica de retencion del distrito para
conocer los requisitos para la retencion de registros especificos.

Accion disciplinaria

Todos los usuarios de los recursos electronicos del distrito estan obligados a cumplir con las
politicas y procedimientos dispuestos por el mismo. La violacion de cualquiera de las
condiciones de uso descritas en la Politica sobre recursos electronicos, o establecida en estos
procedimientos, podria ser causa de una accidn disciplinaria, lo cual incluye la suspension o
expulsion del infractor de la escuela y la suspension o revocacion de sus privilegios de acceso a
la red o a las computadoras.

Revisado: 08/06
Pégina 4 de 4



